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1. MC Uwaga ogdlna do W identyfikacjach problemoéw i powodach podjecia projektu wskazuje sie Prosze o analize i
projektu m.in. : korekte opisu

1. poprawe jakosci opieki zdrowotnej dzieki wdrozeniu narzedzi
opartych na Al,

2. zwiekszenie efektywnosci pracy personelu medycznego,

3. zwiekszenie dostepnosci opieki zdrowotnej,

4. Cyfryzacja dokumentacji medycznej.
Cele te majg by¢ osiggane poprzez zagregowanie danych pacjenta
pochodzace z réznych zrdodet (e-recepta, zdarzenia medyczne, skierowania,
Swiadczenia NFZ), ktére przyczynic sie majg do m.in. wspomagania decyzji
klinicznych bowiem narzedzia analizy zdrowia pacjenta oparte bedg na
zaawansowanych algorytmach (np. Al) i pozwolg lekarzom na szybsze
i bardziej trafne decyzje diagnostyczne i terapeutyczne, co przyczyni sie do
poprawy jakosci leczenia. Proces ten ma sie odbywac przy zwiekszeniu
poziomu cyberbezpieczenstwa - cel 3 - zwiekszenie bezpieczenstwa danych
pacjentéw i ochrona wrazliwych danych medycznych. Wskazuje sie, ze
budowa rozbudowanych systemdw bezpieczenstwa zapewni, ze te dane
beda chronione przed nieautoryzowanym dostepem, utratg lub modyfikacja.
Pozwoli réwniez na zapewnienie ochrony przed wyciekiem danych.
Wskazuje sie, ze realizacja kamienia milowego zapewnia zgodnosc¢ z
przepisami dotyczacymi ochrony danych osobowych, w tym RODO, a takze
z wymaganiami dotyczgcymi ochrony danych w systemach medycznych.
Dzieki temu mozliwe jest unikniecie ryzyka kar finansowych zwigzanych
z naruszeniami ochrony danych.
Projekt oprocz korzysci bedzie nidst réwniez ryzyka zwigzane z prywatnoscig
0soOb. Dlatego wymaga on analizy pod katem wptywu projektowanych
rozwigzan na prywatnos¢ oséb, ktérych dane bedg wykorzystywane
w ramach realizacji projektu. Dlatego istotne jest przeprowadzenie oceny
skutkow dla ochrony danych osobowych, o ktérej mowa w art. 35 RODO
oraz uwzglednienie ochrony danych osobowych w fazie projektowania
z uwzglednieniem i nakierowaniem na osoby ktdérych to rozwigzanie bedzie
dotyczyc¢. Obecnie projekt odnosi sie do kwestii ochrony danych osobowych

zatozen.




jedynie z perspektywy zgodnosci z przepisami a nie ich wptywu na
prywatnos¢ oséb. W tym zakresie projekt wymaga uzupetnienia.

MC 1.1 Identyfikacja W tabeli interesariuszy w kolumnie “Zidentyfikowany problem” nalezy Prosze o analize i
problemu i potrzeb opisa¢ wytacznie problem. Jako problem okreslono: korekte opisu
- potrzeby, ktdre nalezy przeformutowac na problem, np.: zatozen.
potrzebe:
»,Pacjenci potrzebujg rozwigzan zapewniajgcych szybki i tatwy dostep do
informacji o zdrowiu oraz ustugach medycznych. Oczekujg mozliwosci
prostego umawiania wizyt i szybszego dostepu do specjalistow,
co zminimalizuje czas oczekiwania”
zmienic na:
,Utrudniony dostep do rozwigzan zapewniajgcych szybki i tatwy dostep do
informacji o zdrowiu oraz ustugach medycznych”.
MC 1.1 Identyfikacja W tabeli interesariuszy w kolumnie ,,Szacowana wielkos¢ grupy” nalezy Prosze o analize i
problemu i potrzeb podac tylko szacowang wartos¢. Pozostate informacje w tym polu sg korekte opisu
nadmiarowe. Informacja doprecyzowujgca interesariusza powinna znalez¢ zatozen.
sie w kolumnie , Interesariusz”.
MC 2.1. Cele i korzysci Nalezy doprecyzowaé nazwy celdw, poniewaz sg one za dtugie, ponadto Prosze o analize i
wynikajgce z projektu | nazwa np.: , 0siggniecie kamienia milowego D15G [...]” jest nieprawidtowa. korekte opisu
1. Nazwa celu powinna by¢ jednozdaniowa. zatozen.
2. Cele projektu nalezy okresli¢ w oparciu o zidentyfikowane problemy
wymienione w pkt. 1.1.
3. Cele projektu powinny by¢ tak okreslone, by zminimalizowa¢ lub
wykluczy¢ dublowanie wskaznikéw dla réznych celéw (wskaznikdw
produktow/celdw).
4. Cele projektu powinny odnosic sie do produktéw projektu.
MC 2.1. Cele i korzysci W wierszu ,,Wartos$¢ aktualna i docelowe KPI” dla wszystkich wymienionych Prosze o analize i
wynikajgce z projektu | w dokumencie KPI, nalezy podac informacje pogrupowane wg formatu: korekte opisu
e KPI1: zatozen.
— wartos¢ aktualna: ...
— wartos¢ docelowa: ....
o KPI2:...
— wartos¢ aktualna: ...
— wartos¢ docelowa: ....
mMC 2.1. Cele i korzysci W wierszu ,,KPI” wymieniane sg wytgcznie nazwy wskaznikdw, okreslenia Prosze o analize i

wynikajgce z projektu

wprowadzajace typu: ,wskaznik ilosciowy” sg nadmiarowe, nalezy je usunac.

korekte opisu
zatozen.




MC 2.1. Cele i korzysci W wierszu ,,Wartos¢ aktualna i docelowa KPI:” dla KPI w celu nr 4 wskazano Prosze o analize i
wynikajgce z projektu | tylko jedng warto$¢ wskaznika. Nalezy wskazaé dwie wartosci: aktualng korekte opisu
i docelows. zatozen.
MC 2.4. Produkty koricowe | W punkcie 2.4 produkty koricowe, nie wykazano produktu: Prosze o analize i
e ,Modyfikacja Hurtowni danych HD eZdrowia”, podczas gdy zostat on korekte opisu
wykazany jako modyfikowany w projekcie na diagramie kooperacji zatozen.
aplikacji w punkcie 7.1
mMC 2.4. Produkty koricowe | W punkcie 2.4 "Produkty koricowe projektu" jako produkt wymieniono Prosze o analize i

,System bezpieczenstwa CeZ” wraz z modutami :

e "System ochrony aplikacji webowych - Web Application Firewall
(WAF)",

e "System monitorowania, analizy i zarzadzania zdarzeniami
zwigzanymi z bezpieczenstwem - Security Information and Event
Management (SIEM)",

e "System ochrony stacji konicowych — Endpoint Detection and
Response (EDR)",

e "System zarzadzania uprawnieniami uprzywilejowanymi oraz
nagrywaniem sesji - Privileged Access Management (PAM)",

e "System zarzadzania dostepem sieciowym — Network Access Control
(NAC)",

e "System ochrony kluczowych baz danych — Database Activity
Monitoring (DAM)",

e "Ustuga monitorowania zagrozen oraz artefaktow
cyberbezpieczenstwa dla sektora ochrony zdrowia - Cyber Treat
Intelligence (CTI)",

e "Platforma e-learningowa do umieszczania tresci edukacyjnych
z zakresu cyberbezpieczenstwa — platforma Learning Management
System (LMS)",

e "Repozytorium danych gromadzonych na dedykowanych macierzach
wraz z systemem zarzgdzania danymi oraz mozliwoscig
wykonywania kopii bezpieczenstwa — Security Data Lake (SDL)",

e "System ochrony - DNS firewall / secure DNS (DNS)",

e "Platforma wspomagajgca analize i testowanie — Static/Dynamic
Application Security Testing (SAST/DAST)",

e "Narzedzie do automatyzacji testéw penetracyjnych (ATP)".

Zgodnie z informacja z diagramu kooperacji aplikacji w punkcie 7.1 "Systemy
bezpieczenstwa CeZ" sg modyfikowane w projekcie.

korekte opisu
zatozen.




W zwigzku z powyzszym, w celu uspéjnienia informacji z widokiem
kooperacji aplikacji w pkt. 7.1. OZPI, w miejsce ww. produktu proponujemy
nastepujacy produkt: ,,Modyfikacja Systemow bezpieczenstwa CeZ"”.

10. MC 2.4. Produkty koricowe | W celu utatwienia Sledzenia postepu realizacji projektu sugerujemy: Prosze o analize i
projektu prezentowanie produktéw koncowych projektu i kamieni milowych: korekte opisu
3. Kamienie milowe - zgodnie z planowang datg ich osiggniecia. zatozen.
11. MC 7.1. Widok kooperacji | Z widoku kooperacji aplikacji wynika, ze: Prosze o analize i
aplikacji e system ,HUB Danych eZdrowia” jest planowany w projekcie, korekte opisu
podczas gdy w Liscie systemdw wykorzystywanych w projekcie zatozen.
wskazano status ,,modyfikowany”,
e  Systemy Bezpieczeristwa CeZ” s3 modyfikowane w projekcie,
podczas gdy w Liscie systeméw wykorzystywanych w projekcie
wskazano status ,,planowany”.
12. mMC 5.1. Ryzyka wptywajgce | W pkt. 5.1. opisu zatozen wskazano m.in. nastepujace ryzyka: Prosze o analize.

na realizacje projektu.

e Brak gotowosci legislacyjnej - Ztozonos$¢ i zmienno$¢ przepisow
prawnych oraz wymagan regulacyjnych w obszarze ochrony zdrowia
i cyfryzacji moze prowadzi¢ do opdzinien w realizacji projektow,
szczegoblnie w zakresie ochrony danych osobowych (RODO)

e Ryzyko zwigzane z ochrong danych osobowych i bezpieczenstwem
informacji - Przetwarzanie wrazliwych danych medycznych pacjentéow
wigze sie z koniecznos$cig zapewnienia odpowiednich standardéw
ochrony danych osobowych, zgodnosci z RODO oraz zapewnienia
odpowiednich zabezpieczen przed cyberatakami.

Wskazane ryzyka w odniesieniu do sposobu zarzadzania ryzykiem -
wymagajg wigczenia w prace nad projektem Urzedu Ochrony Danych
Osobowych.
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